Gtéowny
Urzad
Miar

ZAPYTANIE DOTYCZACE OSZACOWANIA WARTOSCI ZAMOWIENIA
wynajecie infrastruktury w chmurze Paa$ , System informatyczny stuzgcy stworzeniu Srodowiska
cyfrowego dla realizacji ustug publicznych i zadar Gtéwnego Urzedu Miar w sprawach tachograféw —

TRANS-TACHO” z dnia 15.07.2022r.

Przedmiotem zapytania jest dokonanie szacowania wartosci przedmiotu zamdwienia pn: Wynajecie
infrastruktury w chmurze Paa$S ,System informatyczny stuzgcy stworzeniu $srodowiska cyfrowego dla
realizacji ustug publicznych i zadan Gtéwnego Urzedu Miar w sprawach tachograféw — TRANS-TACHO”

Zamawiajacy:

Gtéwny Urzad Miar

ul. Elektoralna 2,

00-139 Warszawa

tel. 22 581 93 99, fax 22 581 93 92
WWW.gum.gov.pl

I.  ZAKRES PRZEDMIOTU WYCENY:

Swiadczenie ustugi hostingu infrastruktury obejmujacej dostarczenie i utrzymywanie przez Dostawce
przez okres 74 miesiecy wszystkich ustug Chmury publicznej na potrzeby budowy, wdrozenia i
funkcjonowania Systemu.

Opis przedmiotu (wymagania):
Oferta na dokonanie szacowania wartosci przedmiotu zamdwienia musi uwzgledniac¢ wszystkie ustugi
niezbedne do przygotowania i utrzymywania Ustug Chmury, w szczegdlnosci:

1. Wykonanie wszelkich niezbednych czynnosci majacych na celu uruchomienie, konfiguracje i

udostepnienie wszystkich ustug Chmury.

2. Swiadczenie ustugi hostingu w formule 24 godziny/7 dni w tygodniu/365 dni w roku.
Dostarczenie wymaganej Dokumentacji.
4. Przeprowadzenie szkolen i dostarczenie materiatow szkoleniowych.
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http://www.gum.gov.pl/

Tabela 1: Wymagania zwigzane z terminem realizacji Umowy

WH.1. Chmura oraz Dokumentacja infrastruktury powinny zosta¢ dostarczone najpdzniej 30 dni
kalendarzowych od daty podpisania Umowy.

WH.2. Raport z przeszkolenia administratorow i materiaty szkoleniowe powinny zosta¢ dostarczone
najpdzniej 3 miesigce od daty podpisania Umowy.

WH.3. Raporty z realizacji Serwisu Utrzymaniowego powinny by¢ dostarczane cyklicznie w okresach
miesiecznych liczgc od dnia odbioru Chmury i Dokumentacji infrastruktury.

WH.4. Kazde dostarczenie Produktu musi by¢ potwierdzone Protokotem odbioru.

WH.5  Utrzymywanie przez Dostawce przez okres 74 miesiecy wszystkich ustug Chmury publicznej na
potrzeby budowy, wdrozenia i funkcjonowania Systemu.

W ramach realizacji Przedmiotu Zamowienia Dostawca zobowigzany jest do przygotowania Produktéw
wymienianych w Tabeli 2.

Tabela 2: Lista Produktow Zamowienia

Lp. Produkt Typ Produktu

P.1. Dokumentacja infrastruktury Dokument

P2. Chmura Infrastruktura i ustugi

P.3. Raporty z realizacji Serwisu Dokument
Utrzymaniowego

P.4. Raport z przeszkolenia Dokument
administratoréw Zamawiajgcego

P.5. Materiaty szkoleniowe Dokument

Tabela 3: Szczegotowe wymagania dotyczqce struktury, zakresu i formy Produktow

Lp. Produkt Zakres, struktura i forma
P.1. Dokumentacja infrastruktury Dokumentacja powinna zawierac¢ co najmniej:
e 0gdlny opis hostingu infrastruktury;
e opis konfiguracji Chmury;
e 0pis poszczegdlnych ustug Chmury;
e diagram ogdlny Chmury;
e opis regionéw, w tym fizycznych lokalizacji, stref
dostepnosci;
e Opis podziatu na instancje;
e model rozliczen;
opis silnika bazodanowego;
opis skalowania automatycznego;
opis skalowania pionowego i poziomego;
opis ochrony zasobéw;
e Opis Srodowiska uruchomieniowego;
e opis zgodnosci z wymaganiami certyfikatéow;
e opis dostepu do zarzadzania z poziomu API;
e opis dostepu do zarzadzania z poziomu interfejsu WWW;,
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P.2. Chmura

P.3  Raporty z realizacji Serwisu
utrzymaniowego

P.4. Raport z przeszkolenia
administratoréw Zamawiajgcego

P.5. Materiaty szkoleniowe
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e opis eksportu danych i zasobdéw;

e Opis wsparcia dla zgodnosci z RODO;

e zagadnienia zwigzane z bezpieczeristwem oraz
eksploatacjg Chmury;

e zagadnienia majgce wptyw na uzytkowanie Chmury oraz
wynikajgce z tego ewentualne problemy;

e aspekty techniczne konfiguracji i uzytkowania Chmury;

e sposob wykorzystania funkcjonalnosci dostepnych w
Chmurze przez administratoréw Dostawcy i
Zamawiajgcego wraz z instrukcjami

e ujednolicone pliki konfiguracyjne Chmury.

Uruchomione, skonfigurowane i udostepnione wszystkie ustugi
Chmury zgodnie z wymaganiami w OPZ.

Comiesieczne raporty z realizacji Serwisu Utrzymaniowego
zawierajgce co najmniej:

e liczbe zgtoszonych Nieprawidtowosci wraz z opisem
dotrzymania lub opdznienia termindw usuniecia
wynikajgcych z SLA,

e liczbe przeprowadzonych konsultacji,

e opis aktualizacji ustug Chmury,

e opis wydajnosci Chmury,

e doktadne wykorzystanie zasobdw,

e inne informacje wskazane na zgdanie Kierownika
Projektu Zamawiajgcego.

Raport z realizacji Serwisu utrzymaniowego musi zostac
dostarczony Zamawiajgcemu w terminie 3 dni po zakornczeniu
danego miesigca $wiadczenia Serwisu Utrzymaniowego.
Przeprowadzone przez Dostawce warsztaty szkoleniowe dla
administratoréw Zamawiajgcego bedg potwierdzone Raportem z
przeszkolenia. Warsztaty szkoleniowe bedg miaty na celu
zapoznanie administratoréw z mozliwosciami Chmury
udostepnionymi Zamawiajgcemu w zakresie laa$S, PaaS.

Raport z przeprowadzonych szkoler musi zawierac:

e podsumowanie przeprowadzonych Szkolen w formie
opisowej;

e informacje na temat miejsca i formy przeprowadzonych
szkolen;

e harmonogram realizacji szkolen;

e liste uczestnikow szkolenia z podpisanymi listami
obecnosci, lub w przypadku szkolen zdalnych, innej,
ustalonej, formy potwierdzenia obecnosci na szkoleniu.

Do Raportu powinna by¢ dotgczona réwniez ankieta ewaluacyjna
wypetniona przez uczestnikdw szkolenia.

Materiaty szkoleniowe powinny obejmowac wszystkie
zagadnienia poruszone na szkoleniu administratorow z
dodatkowym szczegdtowym opisem poruszonych zagadnien.
Materiaty szkoleniowe mogg zosta¢ przygotowane w formie
danych tekstowych oraz danych multimedialnych lub szkolen e-
learningowych. Materiaty szkoleniowe muszg zostac
dostosowane do potrzeb administratoréw, w taki sposdb, aby
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korzystanie z nich byto mozliwe zaréwno przed, w trakcie jak i po
szkoleniu. Wymagane jest dostarczenie dokumentédw w wersji
elektronicznej w formie plikéw edytowalnych MS Word i/lub
Power Point i/lub PDF lub innej uzgodnionej formie.

Wymagania w zakresie Przedmiotu Zamdwienia

Tabela 4: Wymagania ogdlne

Numer
WO.1.

WO.2.

WO.3.

WO.4.

WO.5.

WO.6.

WO.7.

WO.8.

WO.S.

WO0.10.

WO.11.

WO0.12.
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Opis wymagania

Wszystkie ustugi Chmury muszg by¢ zrealizowane w oparciu o zasoby Dostawcy chmury
obliczeniowe].

Wykorzystywane na potrzeby Systemu zasoby i ustugi Chmury publicznej muszg miescic sie na
terenie Europejskiego Obszaru Gospodarczego. Zadne dane Systemu nie mogg byé
przekazywane w zadnej formie poza Europejski Obszar Gospodarczy.

Hosting infrastruktury obejmuje dostarczenie i utrzymywanie przez Dostawce przez okres, co
najmniej 74 miesiecy infrastruktury i wszystkich ustug Chmury.

Zamawiajgcy wymaga, by Chmura, na zasobach ktdrej zostang uruchomione srodowiska i
ustugi Systemu, zapewniata dostep do zasobdéw Srodowiska za pomocg interfejsu Web
dostepnego za pomocg przegladarki internetowej oraz APl w celu umozliwienia zarzadzania
oprogramowaniem Systemu, w tym aktualizacji, monitoringu, uruchamiania i zmiany
oprogramowania. W szczegdlnosci Dostawca jest zobowigzany do przekazania
Zamawiajgcemu dostepu do wszystkich wykorzystywanych na potrzeby Systemu zasobdéw
chmury obliczeniowej w trybie umozliwiajgcym kompleksowe sprawdzenie wszystkich
parametréw ustug, wigcznie z uzyciem Ustug, przeprowadzenia audytu Chmury oraz
umozliwienie realizacji prac programistycznych przez Wykonawce Systemu.

Chmura obliczeniowa musi zapewnia¢ mechanizm chronigcy przed przypadkowymi
usunieciami wykorzystywanych na potrzeby Systemu zasobdw. Chmura obliczeniowa powinna
by¢ skonfigurowana w sposéb umozliwiajgcy odtworzenie zasobdéw w przypadku celowego
(np. po uzyskaniu nieautoryzowanego dostepu przez nieupowazniong osobe do konsoli
zarzadzajacej infrastrukturg) lub przypadkowego ich usuniecia.

Dostawca musi spetnia¢ wymagania potwierdzajgce zdolnos$¢ do $wiadczenia ustug
chmurowych z nastepujgcymi normami: ISO 9001, ISO 27001 lub réwnowaznymi.

Dostawca zapewni dwa niezalezne Centra przetwarzania danych — podstawowe (CPD) oraz
zapasowe (DRC).

Centra przetwarzania danych (CPD i DRC) Dostawcy muszg spetnia¢ wymagania normy PN-EN
50600 minimum klasy 3 lub ANSI/TIA-942 minimum Tier Ill lub réwnowaznych.

Spetnienie wymagan norm ISO 9001, ISO 27001 powinno by¢ poswiadczone odpowiednimi
certyfikatami zgodnosci wystawionymi przez niezalezne jednostki certyfikujgce, akredytowane
w polskim lub europejskim systemie akredytacji.

Infrastruktura chmurowa powinna umozliwi¢ uruchamianie instancji w Centrach
Przetwarzania Danych Dostawcy chmury obliczeniowej oddalonych od siebie o co najmniej 20
kilometrow.

WSszystkie zasoby Chmury wykorzystywane na potrzeby Systemu muszg by¢ uruchomione w
modelach laa$S lub PaaS. Preferowanym rozwigzaniem jest model PaaS.

Wszystkie zasoby/ustugi chmury obliczeniowej musza:

- wspierac skalowalnos¢ pionowa poprzez zmiane parametréw wydajnosciowych ustugi
chmury obliczeniowej, na ktérej uruchomiony jest dany komponent, w celu efektywnej
obstugi wzrastajgcego lub malejgcego obcigzenia Systemu,

- wspierac skalowalno$¢ poziomg poprzez uruchomienie lub wytgczenie instancji ustugi
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WO.13.

WO.14.

WO.15.

WO.16.

WO.17.

chmury obliczeniowej, na ktérej uruchomiony jest dany komponent, w celu efektywnej
obstugi wzrastajgcego lub malejgcego obcigzenia Systemu. Funkcjonalnos¢ skalowania
poziomego instancji ustug chmury obliczeniowej, na ktérych dziatajg moduty musi by¢
przezroczysta dla uzytkownika.

Wozrost zapotrzebowania na ilo$¢ danych i obcigzenie Ustug bedzie regulowany odrebnymi
umowami. Ewentualne zapotrzebowanie na dodatkowe Ustugi niewymienione w OPZ bedzie
regulowane odrebnymi umowami.

Dostawca dostarczy udokumentowane srodki wymagane celem zachowania ciggtosci dziatania
Systemu. Polityka zachowania ciggtosci dziatania uwzglednia plan odzyskiwania Systemu po
awarii infrastruktury i ustug chmury obliczeniowej oraz przywracania operacyjnosci Systemu
rozumianego, jako przywrdcenie wszystkich funkcjonalnosci i danych Systemu sprzed
wystgpienia awarii. Wdrozone srodki zachowania ciaggtosci dziatania i plan odzyskiwania
Systemu po awarii muszg zapewnia¢ mozliwos¢ spetnienia wymaganego przez Zamawiajgcego
poziomu SLA zdefiniowanego w wymaganiach WSU.15.- WSU.18.

Korzystanie z zasobéw chmury obliczeniowej nie moze wymaga¢ posiadania przez
Zamawiajgcego dodatkowych licencji.

Dostawca dostarczy dane dostepowe w zakresie niezbednym do pracy programistéw,
integratoréw oraz administratoréow Systemu.

Zamawiajgcy zastrzega sobie prawo, w trakcie realizacji wdrozenia, korzysta¢ z ustug

0s0b trzecich w celu kontroli jakosci i sposobu prowadzenia catosci Projektu lub
poszczegdlnych jego czesci. Dostawca bedzie zobowigzany do udzielenia takim osobom
wszelkich informacji, danych lub wyjasnien dotyczacych realizacji Projektu. Zamawiajgcy
zobowigze te osoby do zachowania poufnosci w zakresie realizacji Projektu, danych o firmie
Dostawcy i podwykonawcdw. Zamawiajgcy poinformuje z tygodniowym wyprzedzeniem o
zamiarze powierzenia realizacji czynnosci kontroli jakosci osobom trzecim.

Wymagania w zakresie Ustug chmury obliczeniowej

Tabela 5: Wymagania w zakresie Ustug chmury obliczeniowej

Numer

WCO.1.

WCO.2.

WCO.3.

WCO.4.

WCO.5.

WCO.6.

WCO.7.
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Opis wymagania
Wymagania w zakresie ustugi kopii zapasowych

Ustuga bedzie dostarczata funkcjonalnos¢ tworzenia i odtwarzania kopii zapasowych baz
danych, pamieci masowej oraz srodowisk uruchomieniowych komponentéw Systemu.
Dostawca dostarczy system kopii zapasowych zapewniajgcy mozliwos¢ odtworzenia danych w
przypadku ich utraty przy zachowaniu parametréw:- RPO- maksymalnie do 2 godzin,- RTO-
maksymalnie do 8 godzin.

System kopii zapasowych musi uwzglednia¢ przechowywanie kopii na zasobach chmury
obliczeniowej przy czym dane kopii zapasowych nie moga pomniejsza¢ pamieci masowej
okreslonej w wymaganiu WCO.32.

Przestrzen na dane backupowe zapewnia Dostawca z zapewnieniem bezpieczerstwa
przechowywanych kopii oraz gwarancjg odtworzenia.

Kopie bezpieczenistwa na zasobach chmury obliczeniowej musza by¢ przechowywane na
innych przestrzeniach dyskowych niz dane produkcyjne.

Kopie zapasowe muszg by¢ przechowywane w odrebnym centrum przetwarzania danych
Dostawcy niz lokalizacja danych produkcyjnych.

Coroczne kopie zapasowe muszg by¢ przechowywane przez okres nie krotszy niz 12 miesiecy,
comiesieczne kopie zapasowe przez okres nie krotszy niz 12 miesiecy, cotygodniowe kopie
zapasowe przez okres nie krétszy niz 4 tygodnie, codzienne kopie zapasowe przez okres nie
krétszy niz 15 dni.
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WCO.8.

WCO.9.

WCO.10.

WCO.11.

WCO.12.
WCO.13.

WCO.14.

WCO.15.

WCO.16.

WCO.17.

WCO.18.

WCO.19.

WCO.20.

WCO.21.
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Okresowo (w odstepach pdétrocznych) kopia danych bedzie przekazywana do infrastruktury
GUM na wezwanie Zamawiajacego.

Wymagania w zakresie ustugi monitorowania

Ustuga bedzie dostarczata funkcjonalnos¢ monitorowania parametréw wszystkich ustug laas,
PaaSs.

Dostawca musi zapewni¢ Zamawiajgcemu mozliwo$¢ monitoringu zasobow i ustug
uruchomionych w chmurze obliczeniowej w sposéb umozliwiajgcy wiarygodne okreslenie
poziomu dostepnosci i wydajnosci Systemu zwigzanych ze wskaznikami SLA okreslonymi w
OPZ oraz innymi wskazanymi na etapie wdrozenia i dostawy chmury obliczeniowe;j.

Dostawca zapewni Zamawiajgcemu dostep do graficznego interfejsu Systemu monitoringu
prezentujgcego co najmniej statystyki (poprzez jeden interfejs) dotyczace: obcigzenia ustug
chmury publicznej (vCPU, RAM), utylizacji/zajetosci dyskow, liczby uruchomionych proceséw,
logdw Systemowych, wskaznikow serwerdow webowych i aplikacyjnych, wyliczenia dostepnosci
dla kazdej z ustug technicznych z informacjg czy zostato zachowane SLA, statystyk dotyczacych
czasow odpowiedzi ustug biznesowych.

System musi zapewnia¢ monitoring powyzszych parametrow w trybie ciggtym.

W celu okreslenia trenddw dotyczgcych wykorzystania kazdego zasobu i ustugi, okres
przechowywania statystyk nie moze by¢ krétszy niz 2 lata, przy czym dane powyzej 3 miesiecy
moga by¢ przechowywane w sposdb zagregowany (usredniony).

Wymagania w zakresie ustugi kryptograficznej

Ustuga bedzie dostarczata funkcjonalnos¢ bezpiecznego przechowywania kluczy prywatnych
oraz realizowata funkcje kryptograficzne w Systemie.

Rozwigzanie musi udostepnia¢ minimalnie ponizsze funkcjonalnosci:

- obstugiwanie systemdw operacyjnych Windows i Linux,

- wsparcie dla REST API,

- funkcje hash: SHA-1, SHA-2,

- szyfry: EC-P256, EC-P256K, EC-P384, EC-521, RSA 2K, 3K, 4K.

Chmura obliczeniowa powinna udostepnia¢ metody zabezpieczenia danych wg udostepnionej
klasyfikacji danych przechowywanych przez System, a nastepnie, po akceptacji przez
Zamawiajgcego, takze mechanizmy zabezpieczajgce kazdg z sklasyfikowanych grup danych
zaréwno w stanie spoczynku (at-rest), jak i w trakcie ich przesytania (in-transit) przy uzyciu
zabezpieczen kryptograficznych.

Ustuga powinna oferowac generowanie i zarzadzanie kluczami kryptograficznymi, jako jedng z
ustug bezpieczenstwa.

Wszystkie stosowane rozwigzania kryptograficzne powinny by¢ zgodne

ze standardem FIPS 140-2 poziom 1 lub tozsamym.

Wymagania w zakresie ustugi Security Operation Center (SOC)

Ustuga monitorowania podatnosci bedzie realizowata funkcje monitorowania Systemu w
zakresie poszukiwania podatnosci oraz bedzie wykorzystywana w zakresie zarzadzania
ryzykiem zwigzanym z podatnosciami.

Ustuga SOC musi monitorowac incydenty bezpieczenstwa w trybie ciggtym 24/7 oraz
koordynowad poszczegdlne dziatania. Caty proces obstugi (wszystkie akcje) oraz identyfikacja
incydentéw przez | i1l Linie musi by¢ rejestrowana i musi by¢ przedmiotem raportow z
realizacji ustugi.

Rozwigzanie musi obejmowac obstuge podatnosci (SOC musi monitorowac systemy klientow
w celu poszukiwania podatnosci, mozliwos$¢ integracji ze skanerami podatnosci oraz bazg CVE,
obstuga w oparciu o dedykowany panel pozwalajgcy na zarzadzanie ryzykiem zwigzanym z
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WCO.22.

WCO.23.

WCO.24.

WCO.25.

WCO.26.

WCO.27.
WCO.28.

WCO.29.
WCO.30.

WCO.31.
WCO.32.

WCO.33.

WCO.34.

WCO.35.

WCO.36.

WCO.37

WCO.38.

WCO.39.

WCO.40.

WCO0.41.

WCO.42.

WCO.43.
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podatnosciami).

Rozwigzanie musi mie¢ mozliwos$¢ budowania szczegdtowej dokumentacji elektroniczne;
pofgczonej z analiza ryzyka.

Rozwigzanie musi posiadac¢ dedykowany modut dla prowadzenia dokumentacji w kontekscie
RODO.

Rozwigzanie musi posiada¢ mozliwos¢ planowania bezpieczeristwa IT w odniesieniu do
wymagan organizacyjnych.

Wymagania w zakresie ustugi réwnowazenia obcigzenia (Loadbalancer)

Ustuga bedzie realizowata funkcjonalnos$¢ rownowazenia obcigzenia pomiedzy komponentami
uruchomionymi na zasobach udostepnianych przez ustugi PaaS i laaS.

Dostawca w ramach dostarczanej Chmury udostepni ustugi realizujgce funkcje réwnowazenia
obcigzenia. Ustugi te muszg wspierac¢ funkcjonalnos$¢ terminacji SSL.

Wymagania w zakresie ustugi PaaS: dla komponentdw warstwy repozytoridw

Ustuga ma obejmowac udostepnianie oprogramowania bazy danych w modelu PaasS.
Ustuga musi by¢ zintegrowana za posrednictwem infrastruktury sieciowej z ustugg pamieci
masowej oraz ustugg kopii zapasowych.

Ustuga musi by¢ kompletnym srodowiskiem uruchomieniowym dla repozytoriéw Systemu.
Ustuga powinna udostepniac silniki relacyjnych baz danych PostgreSQL i MySQL na
konfiguracjach nominalnych 4 vCPU, 16 GB RAM, 128 GB pamieci masowej.

Wymagania w zakresie ustugi laaS: pamie¢ masowa

Ustuga ma obejmowac udostepnianie pamieci masowej do ustug PaaS i laaS.
Zamawiajgcy wymaga, by Dostawca zapewnit dostep do wspdtdzielonej pamieci masowej o
wielko$ci nie mniejszej niz 10 TB, co najmniej 5000 IOPS, co najmniej 200 MB/s.
Ustuga powinna umozliwi¢ sktadowanie dowolnych plikéw, dokumentéw, logdw, systemow i
obiektow (blob).

Ustuga PaaS: dla komponentdw warstwy frontend i backend
Ustuga ma obejmowac udostepnianie ustugi konteneryzacji w technologii Kubernetes K8S lub
réwnowaznej.
Ustuga musi by¢ zintegrowana za posrednictwem infrastruktury sieciowej z ustuga pamieci
masowej oraz ustugg kopii zapasowych.
Ustuga musi by¢ kompletnym Srodowiskiem uruchomieniowym komponentéw Systemu.
Ustuga powinna umozliwi¢ zdefiniowanie co najmniej dwdch klastrow.

Wymagania w zakresie ustugi 1aaS: dla srodowisk uruchomieniowych

Ustuga ma obejmowacé udostepnianie takich zasobdéw jak: pamie¢ operacyjna, moc
obliczeniowa.

Ustuga musi by¢ zintegrowana za posrednictwem infrastruktury sieciowej z ustugg pamieci
masowej oraz ustuga kopii zapasowych.

Ustuga laaS musi zapewniaé wtasciwg moc obliczeniowag umozliwiajacy przygotowanie
srodowisk uruchomieniowych dla wszystkich Ustug, w tym komponentdéw biznesowych i
technicznych Systemu.

Dostawca zobowigzany jest do dostarczenia odpowiedniej liczby maszyn wirtualnych i weztéw
klastra — zgodnie z wymaganiami Zamawiajgcego.

Ustuga musi udostepniac pule co najmniej 8 instancji maszyn wirtualnych z systemem
operacyjnym Ubuntu oraz co najmniej 8 weztow klastra z mozliwoscig dodawania kolejnych
maszyn wirtualnych i weztow klastra.

Kazda maszyna wirtualna posiada maksymalnie 4 vCPU, 16 GB RAM, 128 GB pamieci
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WCO.44.

WCO.45.
WCO.46.

WCO.47.

WCO.48.
WCO.49.

WCO.50.

WCO.51.

WCO.52.

WCO.53.

WCO.54.

WCO.55.

WCO.56.
WCO.57.

WCO.58.

WCO.59.

WCO.60.

E Fundusze Rzeczpospolita Unia Europejska

masowej, kazdy wezet klastra posiada maksymalnie 4 vCPU, 32 GB RAM, 128 GB pamieci
masowe;.

Sumarycznie liczba vCPU wynosi 64, pamieci RAM 384 GB z mozliwoscig podziatu na
poszczegdlne maszyny wirtualne i wezty klastra.

Wymagania w zakresie ustugi sieciowe]

Ustuga musi obejmowac udostepnianie protokotéw DNS i NAT.

Dostep administracyjny do Systemu i wykorzystywanych przez niego zasobdéw oraz do
Systemow zewnetrznych, musi by¢ realizowany przez zapewniony przez Dostawce szyfrowany
tunel IPSec VPN w modelu site-to-site z co najmniej 20 tunelami oraz point-to-site z co
najmniej 100 tunelami. Konfiguracja parametréw tunelu IPSec w szczegdlnosci metoda
uwierzytelnienia, algorytm szyfrowania i integralnosci danych musi zapewniac najwyzszy
mozliwy do skonfigurowania na urzadzeniach Zamawiajgcego lub Systemach zewnetrznych
stopien bezpieczenstwa. Aktualnie Zamawiajgcy wykorzystuje urzadzenia PaloAlto, IPSec VPN:
AES-128-CBC. 3DES SHA1 DH group 2.

Dostawca zobowigzany jest do przedstawienia Zamawiajgcemu szczegétowych instrukgji
konfiguracji tuneli VPN po obu stronach do posiadanych przez Zamawiajgcego urzadzen oraz
do zintegrowanych Systemdw zewnetrznych oraz skonfigurowania wszystkich potgczern VPN w
Chmurze.

Zamawiajgcy dostarczy dane dostepowe niezbedne do konfiguracji potgczernt VPN.

W ramach ustugi sieciowej Dostawca zapewni dostep do ustug chmury publicznej
realizujgcych funkcjonalnos¢ DNS i NAT wykorzystywanych w Systemie.

Dostawca zobowigzany jest do wdrozenia segmentacji ustug chmury publicznej na poziomie
sieci wydzielajgc co najmniej ustugi dostepne w sieci Internet od pozostatych ustug. Dostawca
skonfiguruje trasy routingu i reguty zapory ogniowej w sposéb zabezpieczajgcy ruch pomiedzy
segmentami sieci.

Dostawca dostarczy pule dynamicznych i statycznych adresow IP niezbednych do dziatania
Systemu.

Ustuga ma realizowac bezpieczng komunikacje pomiedzy Uzytkownikami a Systemem. Ustuga
ma obejmowac funkcje terminacji TLS oraz dedykowanego VPN dla administratorow i
wskazanych uzytkownikéw Systemu.

System bedzie dostepny dla wszystkich uzytkownikéw za posrednictwem sieci Internet.
Dostep bedzie mozliwy niezaleznie od wykorzystywanego urzadzenia (laptop, komputer,
smartfon, tablet) oraz niezaleznie od miejsca w jakim interesariusz sie znajduje.

Ustuga sieciowa musi umozliwia¢ komunikacje sieciowa pomiedzy uzytkownikami
(wewnetrznymi i zewnetrznymi) a Systemem zabezpieczong protokotem TLS 1.2 lub wyzszym.
Dostep administratoréw do Systemu musi by¢ zabezpieczony dedykowanym kanatem VPN.
Przepustowosc¢ facza dla ruchu internetowego wychodzgcego z Chmury powinna wynosi¢ co
najmniej 1 Gb/s.

Web Application Firewall (WAF)

Zamawiajgcy wymaga by Srodowisko Systemu byto objete ochrong WAF (Web Application
Firewall). Funkcjonalno$¢ WAF musi zosta¢ dostarczona w formie ustugi chmury publiczne;.
Ustuga bedzie realizowata funkcjonalnos$¢ ochrony Systemu z uwzglednieniem wsparcia dla
wykrywania znanych zagrozen i ztosliwego oprogramowania oraz ochrony przed atakami na
bazie zdefiniowanych regut.

Ustuga musi zostac skonfigurowana zgodnie z wymaganiami dostepowymi ustugi sieciowe;.
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Wymagania w zakresie Serwisu utrzymaniowego

Tabela 6: Wymagania w zakresie Serwisu utrzymaniowego

Numer

WSU.1.

WSU.2.

WSU.3.

WSU 4.

WSU.5.

WSU.6.

WSU.7.

WSU.8.

WSU.9.

WSU.10.

WSU.11.

Opis wymagania

W ramach Serwisu utrzymaniowego Dostawca zobowigzany jest do Swiadczenia ustugi
bezposredniej administracji ustugami Chmury.

Na koniec kazdego miesigca $wiadczenia ustug Serwisu utrzymaniowego Dostawca
zobowigzany jest do sporzadzania i przekazywania do Zamawiajgcego Raportu ze $wiadczenia
ww. ustug. Raport musi zawiera¢ co najmniej dane opisane w P.3.

Ustugi administrowania majg na celu zapewnienie dostepnosci i poprawnego dziatania ustug
Chmury zgodnie z Dokumentacjg Chmury i dobrymi praktykami administrowania systemami
informatycznymi.

Administrowanie Chmurg w okresie Serwisu utrzymaniowego obejmuje w szczegdlnosci
nastepujgce zadania:

e wykonywanie biezgcych czynnosci obejmujgcych monitorowanie i usuwanie
Nieprawidtowosci w dziataniu ustug Chmury;

e ciggte monitorowanie pracy Chmury, z wykorzystaniem automatycznych
mechanizmow monitorujgcych, w zakresie: dostepnosci, prawidtowosci
funkcjonowania oraz wydajnosci;

e biezgce administrowanie i optymalizacja ustug Chmury, z zachowaniem najlepszych
praktyk w celu zapewnienia bezawaryjnosci ustug;

e przywrdcenie dziatania ustug w przypadku Btedu krytycznego;

e aktualizacje Produktow, w tym aktualizacje oprogramowania ustug realizowang w
okresach miesiecznych, aktualizacje Dokumentacji infrastruktury w zakresie plikdw
konfiguracyjnych;

e ustugi powinny bazowa¢ na najnowszych wersjach oprogramowania.

Dostawca jest zobowigzany do wprowadzania zmian w konfiguracji Chmury na zgdanie
Wykonawcy Systemu z czasem potwierdzenia mozliwosci realizacji maksymalnie do 16 godzin
roboczych.

Dostawca zobowigzany jest do udzielania konsultacji telefonicznych w Godzinach roboczych,
oraz konsultacji poprzez System Obstugi Zgtoszen.

Konsultacje obejmujg wszelkie mozliwe aspekty i watpliwosci dotyczagce funkcjonowania
ustug, wiacznie z wyjasnianiem szczegdtdw technicznych rozwigzania, niejasnosci w
udostepnionej dokumentacji, w tym w instrukcjach dla administratoréw.

Obstuga Zgtoszen bedzie odbywac sie przez System Obstugi Zgtoszen, ktéry zapewni Dostawca
i udostepni przez strone przegladarki internetowej dla wyznaczonych oséb ze strony
Zamawiajgcego i Wykonawcy Systemu.

Dostawca zagwarantuje mozliwos¢ zgtaszania Nieprawidtowosci w dziataniu ustug przez
System Obstugi Zgtoszen w systemie 24 godziny/7 dni w tygodniu/365 dni w roku
kalendarzowym.

Zamawiajgcy ponadto dopuszcza przekazywanie Zgtoszen poprzez ustalony adres e-mail,
telefonicznie.

Dostawca bedzie zobowigzany usuwac zgtoszone Nieprawidtowosci niezwtocznie, nie pdzniej
niz w terminach okreslonych dla poszczegdlnych kategorii Nieprawidtowosci

e dla Btedu krytycznego jest to czas reakcji do 2 godzin roboczych, czas naprawy do 4
godzin roboczych;

e dla Btedu powaznego jest to czas reakcji do 3 godzin roboczych, czas naprawy do 10
godzin roboczych;

e dla Btedu zwyktego, czas reakcji wynosi do 4 godzin roboczych, czas naprawy do 20
godzin roboczych.
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WSU.12.

WSU.13.
WSU.14.

WSU.15.

WSU.16.

WSU.17.

WSU.18.

Czas naprawy uwaza sie za dochowany z chwilg zgtoszenia dokonania naprawy, jezeli
Nieprawidtowos$¢ zostata faktycznie usunieta. Jezeli okaze sie podczas weryfikacji usuniecia
Nieprawidtowosci, ze nie zostata ona usunieta, Czas naprawy jest dochowany dopiero z chwilg
zgtoszenia poprawki faktycznie usuwajgcej Nieprawidtowosc.

Zamawiajgcy ma prawo w dowolnym momencie trwania Serwisu utrzymaniowego,
przeprowadzi¢ na zgdanie, bez koniecznosci informowania Dostawcy, test uruchomienia
dodatkowych zasobdw/ustug w celu zweryfikowania ich wydajnosci. Pojedynczy test nie moze
by¢ przeprowadzany czesciej niz 1 raz na kwartat i nie moze trwac dtuzej niz 60 minut.
Dostawca jest zobowigzany do przygotowania uruchamianego na zadanie mechanizmu
umozliwiajgcego przeprowadzenie takiego testu przez Zamawiajgcego i generujgcego raport
wydajnosci wszystkich ustug chmurowych podczas trwania testu.

Wymagania w zakresie modelu rozliczeniowego Chmury

Chmura powinna by¢ rozliczana w modelu ryczattowym.

Cena za realizacje przedmiotu zamdwienia bedzie stanowita sume optaty za Przygotowanie
Ustug Chmury i opfaty ryczattowej za Swiadczenie Serwisu utrzymaniowego.

Wymagania w zakresie SLA

Chmura musi by¢ dostepna w trybie ciggtym 24h/7/365 przy zapewnieniu minimalne;j
dostepnosci wynoszacej 99,95% czasu pracy w skali roku, przy petnej funkcjonalnosci
wszystkich ustug Chmury.

Ustugi réwniez sg uznawane za niedostepne, tak dtugo jak w ramach Ustug pojawia sie Btad
krytyczny.

W przypadku niedotrzymania czasu poziomu SLA w danym miesigcu, Zamawiajacy otrzymuje
rabat na wszystkie ustugi Chmury w danym miesigcu. Jesli poziom spadnie ponizej 99,95%
rabat wynosi 10% wartosci ustug Chmury za dany miesigc. Jesli poziom spadnie ponizej 99%,
rabat wynosi 25% wartosci ustug Chmury za dany miesigc.

Dostawca wszystkie czynnosci techniczne i konserwacyjne, ktdore wptywajg na ciggtosc pracy,
musi wykonywa¢ w uzgodnieniu z Zamawiajgcym, poza Godzinami roboczymi Zamawiajgcego.

Wymagania w zakresie szkolen

Tabela 7: Wymagania w zakresie szkoleri

Numer
WSZ.1.

WSZ.2.
WSZ.3.
WSZ.4.

WSZ.5.

Stownik pojeé

Opis wymagania

Dostawca zaplanuje, zorganizuje i przeprowadzi Szkolenia dotyczace obstugi Chmury dla
administratorow Zamawiajgcego.

Szkolenia administratoréw odbedg sie w siedzibie Zamawiajgcego lub w formie zdalnej, w
Dniach roboczych i Godzinach roboczych pracy Zamawiajgcego.

Celem Szkolen jest przekazanie uczestnikom wiedzy dotyczacej funkcjonowania Chmury w
stopniu pozwalajgcym na zrozumienie konfiguracji i monitorowania ustug Chmury.
Planowane sg szkolenia dla minimum 4 administratoréw ze strony Zamawiajgcego
(pracownicy GUM).

Dostawca ma obowigzek zapewnié¢ wyktadowcdw posiadajgcych odpowiednie kwalifikacje
zawodowe i niezbedng wiedze fachowa w zakresie tematyki Szkolen.

Tabela 8: Stownik pojec

Pojecie
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Btad krytyczny

Btad powazny

Btad zwykty

Chmura

Chmura obliczeniowa

Chmura publiczna
Czas reakgji

Czas naprawy (Rozwigzania)

Dni robocze

Dokumentacja infrastruktury

Fundusze
Europejskie
Program Regionalny

ozwoju Regionalnego

Kazdy btad powodujacy, ze Ustugi (w catosci lub w czesci) nie nadajg sie
do uzytku zgodnie z ich przeznaczeniem.

Nieprawidtowos$¢ polegajaca, na co najmniej jednej z ponizszych
okolicznosci:

- Ustugi dziatajg w sposdb niezgodny z Dokumentacjg Chmury,

- wystepujg istotne ograniczenia w dziataniu Ustug,

- Zamawiajgcy nie moze korzystac z Ustug, ale uzyskanie oczekiwanych
efektéw jest mozliwe w inny sposéb (obejscie).

Jakikolwiek inny btad lub defekt, ktéry nie jest Btedem krytycznym lub
Btedem powaznym.

Dostarczone przez Dostawce ustugi Chmury obliczeniowej dostepne do
uzytku publicznego (Chmura publiczna), bedace w posiadaniu lub
bezposrednio zarzgdzane przez Dostawce na zasobach ktérej zostanie
uruchomiony System.

Model przetwarzania umozliwiajgcy powszechny i wygodny dostep za
posrednictwem sieci do wspdlnej puli konfigurowalnych zasobdéw
przetwarzania (np. sieci, serwerdw, pamieci masowych, aplikacji i
ustug), ktdére sg szybko udostepniane z katalogu ustug przy minimalnym
wysitku ze strony zespotdw zarzadzania lub dostawcy ustug, sktadajacy
sie z trzech modeli ustug (SaaS, PaaS, laaS), czterech sposobdéw
wdrazania chmur (chmura prywatna, chmura wspdlnotowa, chmura
publiczna, chmura hybrydowa) oraz charakteryzujacy sie piecioma
zasadniczymi cechami (samoobstugg na zgdanie, szerokim dostepem do
sieci, dynamicznym gromadzeniem zasobdw, szybkim i elastycznym
przydzielaniem i zwalnianiem zasobdw, pomiarami i optymalizacjg
ustug), w ktérym stosowana jest zasada wspotdzielonej
odpowiedzialnosci miedzy dostawcy i odbiorcg ustug chmurowych, a
kluczowe technologie wykorzystywane do budowy tego modelu
obejmuja: szybkie i wydajne sieci rozlegte, wydajne oraz relatywnie
niedrogie serwery (uwzgledniajac ich liczbe) oraz wysokowydajng
wirtualizacje sprzetu.

Sposdb wdrazania chmury obliczeniowej, w ktorym infrastruktura jest
udostepniana do uzytku publicznego, moze by¢ wtasnoscig organizacji
biznesowej, akademickiej lub rzadowej lub ich kombinacji bgdZ moze
by¢ przez nie zarzadzana i obstugiwana oraz jest zainstalowana w
siedzibie dostawcy chmury.

Czas, jaki uptynie od Zgtoszenia Nieprawidtowosci do potwierdzenia
rozpoczecia analizy Zgtoszenia i usuwania Nieprawidtowosci przez
stuzby techniczne Dostawcy.

Czas, jaki uptynie od Zgtoszenia do momentu usuniecia
Nieprawidfowosci w dziataniu Systemu przez stuzby techniczne
Dostawcy tj. do usuniecia lub obejécia i potwierdzenia usuniecia
Nieprawidfowosci przez Zamawiajacego. Do Czasu Naprawy nie wlicza
sie czasu oczekiwania na odpowied? Zamawiajgcego. Czas Naprawy
zgtoszen dla Btedéw zwyktych liczony jest w Dniach Roboczych i w
Godzinach Roboczych.

Kolejne dni od poniedziatku do pigtku za wyjatkiem dni wolnych
zgodnie z Ustawg z dnia 18 stycznia 1951 r. o dniach wolnych od pracy
(tj. Dz. U. z 2020r. poz. 1920) w Godzinach roboczych (7:00 — 16:00).
Dokumentacja opisujgca zagadnienia zwigzane z bezpieczenstwem
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Dostawca

Godziny robocze
laa$S (infrastruktura jako ustuga)

Nieprawidtowos¢

Obejscie

Odbidr

PaaS (platforma jako ustuga)

Protokdét odbioru
SLA (ang. Service Level Agreement)

System

System Obstugi Zgtoszen

System zewnetrzny

Umowa

Fundusze :
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opracowania, wdrozenia oraz eksploatacji Chmury, wyjasniajaca
zagadnienia majgce wptyw na uzytkowanie Chmury oraz wynikajgce z
nich ewentualne problemy, aspekty techniczne konfiguracji i
uzytkowania Chmury, sposéb wykorzystania funkcjonalnosci
dostepnych w Chmurze.

Podmiot, ktéry zostat wybrany przez Zamawiajgcego w toku
postepowania o udzielenie zamdwienia na realizacje przedmiotu tego
zamoéwienia.

Godziny pracy Zamawiajacego, tj. 7:00 — 16:00, w Dni Robocze.

Model ustugi chmurowej zapewniajacy infrastrukture chmury, na ktoérej
odbiorca ustug jest w stanie wdrozy¢ i uruchomi¢ dowolne
oprogramowanie (systemy operacyjne i aplikacje), jednak nie zarzadza
ani nie kontroluje infrastruktury chmury, z wyjatkiem kontroli nad
systemami operacyjnymi, pamiecig masowg i wdrozonymi aplikacjami
oraz, ewentualnie, ograniczonej kontroli nad wybranymi komponentami
sieciowymi (np. zapodr sieciowych).

Wszelkie niezgodnosci w dziataniu Chmury, w tym Btedy krytyczne,
powazne lub zwykte.

Przywrdcenie dziatania Chmury do stanu sprzed wystgpienia
Nieprawidtowosci z mozliwymi ograniczeniami sposobu korzystania z
Chmury, nie uniemozliwiajgcymi jednak korzystania z ustug Chmury.
Obejscie nie stanowi usuniecia lub naprawienia Nieprawidtowosci.
Potwierdzenie przez Zamawiajgcego nalezytego wykonania Przedmiotu
Zamowienia w zakresie wykonania poszczegdlnych Produktéw.
Dowodem dokonania Odbioru jest odpowiedni Protokdt odbioru.
Model ustugi chmurowej umozliwiajgcy odbiorcy ustug wdrozenie na
infrastrukturze chmury aplikacji stworzonych przez siebie lub nabytych,
ktére zostaty przygotowane przy uzyciu jezykdw programowania,
bibliotek, ustug i narzedzi obstugiwanych przez dostawce, w przypadku
ktérej odbiorca ustug nie zarzadza ani nie kontroluje infrastruktury
chmury, w tym sieci, serwerdw, systemow operacyjnych oraz pamieci
masowych, ale ma kontrole nad wdrozonymi aplikacjami i, ewentualnie,
nad ustawieniami konfiguracji dla srodowiska udostepnienia aplikacji.
Dokument stanowigcy potwierdzenie dokonania Odbioru w zakresie
realizacji poszczegdlnych Produktow.

Opisane Umowg i OPZ parametry obrazujgce poziomy swiadczenia
Serwisu Utrzymaniowego przez Dostawce.

System informatyczny stuzgcy stworzeniu Srodowiska cyfrowego dla
realizacji ustug publicznych i zadan Gtéwnego Urzedu Miar w sprawach
tachograféw — TRANS-TACHO.

Pojedynczy punkt kontaktu dla Administratoréw, oséb wyznaczonych
przez Zamawiajgcego i Wykonawce Systemu, ktéry realizuje takie
funkcjonalnosci jak przyjecie i obstuga Zgtoszen, komunikacja pomiedzy
Dostawcy, Zamawiajgcym i Wykonawca Systemu.

Systemy, z ktorymi komunikuje sie System. Sg to: Active Directory i
LDAP na infrastrukturze Zamawiajgcego, KREPTD, KIR, EZD (EZD-RP),
CMS na stronach gum.gov.pl (bip.gum.gov.pl), KRS, login.gov.pl, PWPW,
QNT, REGON, SMS API, TERYT, CEIDG, Switez, Profil zaufany, Podpis
kwalifikowany, ePUAP, Mail Server.

Umowa zawarta z Dostawcg wraz z zatgcznikami.
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Ustuga Ustugi Chmury oferowane przez Dostawce na podstawie Umowy
opisane niniejszym OPZ. Sg to: ustuga kopii zapasowych, ustuga
monitorowania, ustuga kryptograficzna, ustuga Security Operation
Center (SOC), ustuga réwnowazenia obcigzenia, -ustuga PaaS: dla
komponentéw warstwy frontend i backend, ustuga PaaS: dla
komponentéw warstwy repozytoridw, ustuga laaS: pamieé¢ masowa,
ustuga laaS: dla srodowisk uruchomieniowych, ustuga sieciowa, ustuga
Web Application Firewall (WAF).

Wykonawca Systemu Podmiot, ktdry zostat wybrany przez Zamawiajgcego do realizacji
projektu TRANS-TACHO.

Zamawiajacy Skarb Panstwa- Gtowny Urzad Miar z siedzibg w Warszawie.

Zgtoszenie Kazde zdarzenie powodujgce konieczno$¢ podjecia dziatania ze strony

Dostawcy w okresie Serwisu Utrzymaniowego.

WYMAGANIA DODATKOWE:

1. Przewidywany termin uruchomienia ustugi — IV kwartat 2022 r. — do 30 dni od daty podpisania
umowy.

2. Zamawiajacy powierzy, a Dostawca podejmie sie przetwarzania danych osobowych znajdujacych sie
w systemach wykorzystywanych przez Zamawiajgcego, do ktérych dostep Dostawca uzyska w
zwigzku z realizacjg umowy. Zakres tych danych bedzie obejmowat m.in. nazwiska i imiona, numery
ewidencyjne PESEL, dane kontaktowe.

I. INFORMACJE ODNOSNIE SKtADANIA OFERT:
1.Wycena powinna by¢ przestana za posrednictwem poczty elektronicznej na adres e-mail:

ofertywaz@gum.gov.pl, do dnia 22.07.2022 r. do godz. 12.00

2. Oferte nalezy ztozy¢ na zatagczonym formularzu ofertowym.

M. KLAUZULA INFORMACYINA RODO

Informacja o przetwarzaniu danych osobowych w postepowaniu o udzielenie zamodwienia
publicznego, do ktérych majg zastosowania przepisy ustawy - Prawo zamdwien publicznych.

Klauzula informacyjna dotyczaca przetwarzania danych osobowych zgodnie z RODO znajduje sie
pod ponizszym linkiem: https://www.gum.gov.pl/pl/o-nas/klauzule-rodo/2924,0chrona-danych-
osobowych.html

IV.  ZAtACZNIK:

Formularz
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