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Zatozenia elementéw ochrony

Planujac system ochrony Swietokrzyskiego Kampusu Laboratoryjnego GUM nalezy wziaé pod
uwage zardwno zagrozenia zewnetrzne, jak i wewnetrzne. Na analizie zagrozen powinno by¢
oparte projektowanie wtasciwego systemu ochrony.

Zagrozenia zewnetrzne dla ochranianych obiektéw i mienia Swietokrzyskiego Kampusu La-
boratoryjnego GUM moga stanowic:
e zorganizowane grupy przestepcze i terrorysci, dziatajacy w sposéb profesjonalny, prze-
myslany i zorganizowany, czesto bezwzgledny,
¢ pojedynczy przestepcy,
e 0soby psychicznie niezréwnowazone,
o przypadkowe osoby wykorzystujgce nadarzajaca sie okazje, zaistniatg z powodu niepra-
widtowego zabezpieczenia i nieprawidtowej ochrony mienia,
e grupy mtodych ludzi lub pojedyncze osoby mtodociane, ktére chca zaimponowac kole-
gom,
¢ byli pracownicy, znajacy system ochrony i miejsce sktadowania urzadzen, sprzetu i mate-
riatéw, ktorzy zeszli na droge przestepcza,
» pobliska ludnos¢, ktéra zamierza nielegalnie pozyskaé np. sprzet i materiaty budowlane,
drewno, paliwo itp.,
* obywatele painstw obcych.

Zagrozenia wewnetrzne dla ochranianych obiektow i mienia Swietokrzyskiego Kampusu La-
boratoryjnego GUM moga stanowic:
¢ 0soby odpowiedzialne materialnie, ktére na skutek niegospodarnosci lub celowych dzia-
tan spowodowali straty (ubytki) w mieniu i prébuja nielegalnie je uzupetni¢ albo upozoro-
wac wtamanie, '
o 0soby zabezpieczajace funkcjonowanie Swietokrzyskiego Kampusu Laboratoryjnego
GUM i majace dostep do laboratoriow lub miejsc przechowywania sprzetu i mienia,
¢ 0soby angazowane do prac porzadkowych w laboratoriach i obiektach Laboratorium
Kielce, w magazynach lub innych miejscach przechowywania sprzetu i mienia,
¢ pracownicy ochrony i osoby petnigce stuzby dyzurne.
Do najpowazniejszych zagroigr’] nalezy zaliczy¢ zagrozenia ze strony grup terrorystycz-
nych i przestepczych, dla ktérych Swietokrzyski Kampus Laboratoryjny GUM bedzie ,optacal-
nym” celem ataku. Bezpieczenstwo Kampusu mozna zapewni¢ miedzy innymi poprzez sku-

teczna ochrone, ktéra zawsze zalezata bedzie od mozliwosci wykrycia intruza - jeszcze przed
wejsciem do stref chronionych - i poinformowania o tym fakcie stuzb ochrony fizycznej.

Z oceny funkcjonowania systeméw ochrony obiektéw wynika, ze najstabszymi ich ogni-
wami nadal pozostajg ludzie, ktérzy wyznaczani sg do ochrony, a takze wadliwie skonstruo-
wane systemy bezpieczenstwa.

Ochrona Swietokrzyskiego Kampusu Laboratoryjnego GUM to zespét przedsiewzied,
ktore uniemozliwiajg nielegalne przedostanie sie 0séb i pojazdéw oraz wniesienie sprzetu lub
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materiatow niebezpiecznych na teren Kampusu, a takze zabezpiecza znajdujace sie tam mienie
przed kradzieza, zniszczeniem lub uszkodzeniem.

Strefy Swietokrzyskiego Kampusu Laboratoryjnego GUM i funkcje systemu ochrony tech-
nicznej

Wiasciwe zabezpieczenie Kampusu, powinno sprowadzac sie do posiadania sprawnie dzia-
tajacych sit ochronnych (ochrony fizycznej) oraz kompleksowego zabezpieczenia technicz-
nego (ochrony technicznej), tworzacych spéjny system ochrony.

System ochrony technicznej powinien wykry¢ kazda probe niekontrolowanego wejscia
(wtargniecia) na teren Kampusu - juz w chwili przekroczenia jego granicy. Takie wczesne wy-
krycie intruza powinno byc¢ zapewnione przez system w strefie ochrony zewnetrznej obwo-
dowej. Dojscie do strefy wokét poszczegdinych obiektéw (budynkéw) na terenie ochranianym
powinno by¢ sygnalizowane przez system strefy ochrony zewnetrznej bezposredniej. Nato-
miast systemy ochrony wewnetrznej powinny sygnalizowac¢ przebywanie intruza w budynku
lub pomieszczeniu.

Strefa ochrony zewnetrznej obwodowej - pas terenu o szerokosci ok. 2-3 m przylegajacy
bezposrednio do wewnetrznej strony ogrodzenia. W strefie tej zainstalowane zostang: bariera
mikrofalowa, monitoring z detekcja ruchu wspoétpracujacy z bariera mikrofalowa i o$wietlenie.
Pas terenu stanowiacy strefe ochrony zewnetrznej obwodowej nalezy oczysci¢ z wszelkiej
roslinnosci i utrzymywac w takim stanie przez caty czas funkcjonowania Kampusu.

Strefa ochrony zewnetrznej bezposredniej - obszar terenu bezposrednio przylegajacy do po-
szczegblnych laboratoriéw, budynkéw, magazynodw, garazy itp. W strefie tej zainstalowane
zostang zewnetrzne urzgdzenia alarmowe wspotpracujace z telewizyjnym systemem nadzoru,
umozliwiajagcym weryfikowanie zdarzet alarmowych. Zasiegi urzadzen wchodzacych w sktad
poszczegoélnych systemdw, musza by¢ dostosowane do wielkosci ochranianych budynkéw.

Strefa ochrony wewnetrznej - obszar wewngtrz budynkéw wraz ze wszystkimi otworami
okiennymi, drzwiowymi, wywietrznikami itp. W strefie tej zainstalowane zostang, w zaleznosci
od potrzeb i przeznaczenia pomieszczen: system kontroli dostepu, wewnetrzne urzadzenia sy-
gnalizacji wlamania, systemy alarmowe sygnalizujace zadymienie, pozar i specjalnego przezna-
czenia oraz monitoring wspotpracujacy z wewnetrznymi urzadzeniami alarmowymi a takze
zabezpieczenia mechaniczne takie jak: specjalne drzwi, kraty w oknach, specjalne zamki itp.

W strefie ochrony wewnetrznej, szczegdlnie w laboratoriach, zainstalowane powinny by¢ sys-
temy alarmowe z co najmniej dwoma rodzajami czujek, ktére dziatajg na odmiennych zasa-
dach (np. czujki podczerwieni i mikrofalowe lub podczerwieni i ultradzwiekowe).

W pomieszczeniach (magazynach), w ktérych przechowuje sie $rodki niebezpieczne (paliwo,
gazy, materiaty promieniotwdrcze itp.), obowigzkowo powinny by¢ zainstalowane czujki zbicia
szkta, jezeli w oknach tych pomieszczen (magazyndéw) zamontowane zostang zwykte szyby.

Zainstalowane urzadzenia alarmowe powinny obejmowaé swoim zasiegiem cate pomieszcze-
nia laboratoryjne. W tych pomieszczeniach nie moze by¢ tzw. martwych pol, w ktérych obec-
nos¢ intruza nie jest wykrywalna. W pomieszczeniach podlegajacych szczegdlnej ochronie nie

 nalezy.instalowa¢ czujek dualnych.

Ogrodzenie

Ogrodzenie zewnetrzne kompleksu Laboratorium Kielce nalezy projektowac po granicy
dziatki.

[lo$¢ bram: minimum 3 szt., w tym 1 gtéwna, 1 gospodarcza i 1 ewakuacyjna.

Przy projektowaniu ogrodzenia i jego zabezpieczenia nalezy uwzglednié¢ nastepujace kategorie
zgodne z Rozporzadzeniem RM z dn. 29.05.2012 w sprawie $srodkéw bezpieczeristwa fizycz-
nego stosowanych do zabezpieczania informacji niejawnych:

- K6S1 typu 2 - dla ogrodzenia,
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K6S2 - kontrola dostepu,
K6S3 - system kontroli oséb i przedmiotéw przy wejsciu/wyjsciu.

Wymagania dla krat w kancelarii niejawnej:

kraty powinny by¢ zainstalowane w ramie z ptaskownika stalowego o przekroju nie
mniejszym 45x6 mm, z pretéw stalowych o $rednicy, co najmniej 18 mm, usytuowa-
nych pionowo z prze$witem miedzy nimi nie mniejszym niz 15mm i wzmocnionymi
stotowymi ptaskownikami o przekroju nie mniejszym niz 45x6 mm, usytuowanymi w
poziomie w odstepach nie mniejszych niz 500 mm,

otwory wentylacyjne, jezeli takie wystepuja, ktérych powierzchnia przekracza 500
cm?, powinny by¢ zabezpieczone siatka, o oczkach nie wiekszych niz 10x10 mm.

Wymagania dla krat w oknach wartowni, Centrum Nadzoru:

kraty powinny by¢ wykonane z pretéw stalowych o $rednicy nie mniejszej niz 12 mm i
oczku nie wiekszym niz 80 mm w poziomie i 240 mm w pionie oraz siatka stalowa z
drutu o $rednicy, co najmniej 1,5 mm i wielkosci oczek nie wiekszych niz 25x25 mm,
kraty powinny by¢ przymocowane na pomoca kotew osadzonych w $cianie na gtebo-
ko$¢ minimum 100 mm. Kotwy powinny by¢ rozmieszczone w odstepach nie wiek-
szych 480 mmm na poziomych i pionowych krawedziach krat,

jedna krata w kazdym pomieszczeniu powinna by¢ zamykana od wewnatrz na ktédka.

Wymagania dla krat w oknach do wszystkich pieszczen na parterze s takie same jak dla krat
w oknach wartowni i Centrum Nadzoru tylko bez stalowej siatki. W przypadku okien parteru i
okien pozostatych kondygnaciji, ktérych dolne krawedzie znajduja sie mniej niz 5,5m nad grun-
tem lub innym elementem budynku (np. balkonem lub balustrada) mozna zrezygnowac z krat i
zastgpi¢ je oknami wykonanymi w klasie odpornosci RC3 zgodnie z PN-EN 1627.

Wymagania dla drzwi wejsciowych do pomieszczen wartowni i Centrum Nadzoru:
Drzwi wejsciowe do pomieszczen wartowni i Centrum Nadzoru powinny:

spetnia¢ wymogi odpornosci minimum klasy 3 PN-ENV 1627,

posiadac zabezpieczenia przeciwwywazeniowe,

oscieznice mocowane do kotew $ciennych o $rednicy minimum 10 mm, osadzonych w
Scianie na gteboko$¢ minimum 100 mm. Kotwy powinny by¢ rozmieszczone w odste-
pach nie wiekszych niz 480 mm na poziomych i pionowych krawedziach oscieznic,

by¢ wyposazone w zawiasy zapewniajace szczelne przyleganie drzwi do ich oscieznic
oraz uniemozliwi¢ przy ich prawidtowym zamknigciu i zabezpieczeniu od wewnatrz ich
podwazenie, wywazenie, otwarcie lub zdjecie bez ich zniszczenia. W przypadku zawia-
séw zewnetrznych czopy zawiasowe powinny by¢ zabezpieczone tak, zeby nie mozna
ich byto wybic,

posiada¢ zamki umozliwiajace otwieranie i zamykanie drzwi od wewnatrz w tym jeden
takze od zewnatrz,

by¢ wyposazone w wizjer szerokokatny (panoramiczny) umozliwiajacy obserwacje
0s6b prébujacych wejsé do pomieszczenia,

posiadac od zewnetrznej strony gatke zamiast klamki.

Wykaz pomieszczen:
1. Kancelaria niejawna sktadajaca sie z:

e czytelni dokumentéw wraz ze stanowiskiem BSK (miejsce doraznej pracy 1
osoby, pow. 4 - 5 m?),

e pomieszczenia socjalno-biurowego (miejsce doraznej pracy 1 osoby, pow. 4 -5
m?),

e pomieszczenia gtdéwnego (miejsce przechowywania sejféw, pow. pod sejfy
okoto 5 m?, pow. pozostatej czesci pomieszczenia okoto 5 m?; pomieszczenie
bez okien),
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2. Centrum Nadzoru (CN) sktadajace sie z:
e sali operacyjnej (miejsce pracy catodobowej dla 1 osoby oraz w godz. pracy la-
boratorium dodatkowo dla drugiej osoby, pow. 15 m?;),
W sali operacyjnej CN bedzie wykonywany staty nadzér nad systemami i urzg-
dzeniami:
— wspomagajacymi ochrone: CCTV, KD, urzadzeniami alarmowymi, sy-
gnalizacji wtamania itp.,
— sygnalizacji pozarowe;j,
— zasilania awaryjnego,
— innymi systemami i urzadzeniami wymagajacymi ciggtego nadzoru
oraz:

— wytwarzanie elektronicznych kart dostepu-identyfikatoréw, przepustek
samochodowych, identyfikatoréw dla gosci i uczestnikéw konferencji,
narad itp.,

— sterowanie system rozgtoszeniowym,

— przekazywanie sygnatéw alarmowych, wzywanie stuzb ratunkowych i
technicznych zgodnie z okreslonymi procedurami,

e pomieszczenia socjalnego, pow. 10 m?,

3. Wartownia sktadajaca sie z:

e izby ogdlnej (miejsce catodobowego dyzuru dla 3 0séb, pow. 20 m?),

e pomieszczenia kierownika sekcji ochrony (miejsce pracy dla 1 osoby w godz.
pracy laboratorium, pow. 10 m?),

e pomieszczenia dla pracownikéw sekcji ochrony (miejsce pracy dla 2 oséb w
godz. pracy laboratorium, pow. 15 m?),

e pomieszczenia do przechowywania broni (pow. 2-3 m? bez okien)

e pomieszczenia socjalnego (zabezpieczenie socjalne dla 3 oséb, bez spania)

e pomieszczenia gospodarczego - magazynu (pow. okoto 5 m?).

Ochrona fizyczna wykonana bedzie przez:

e jeden posterunek zewnetrzny staty, w rejonie bramy gtéwnej, funkcjonujacy przez
24h, 7 dni w tygodniu; z zadaniem kontroli ruchu pojazdéw wjezdzajacych i wyjezdza-
jacych, kontroli ruchu osobowego, i kontroli terenu wokét posterunku,

e jednego patrolu 2-osobowego z zadaniem patrolowania terenu zgodnie z harmonogra-
mem ustalonym przez dowddce ochrony,

o catodobowsg 1-osobowg obstuge CN,

e posterunek zewnetrzny oraz 2-osobowy patrol wystawiany bedzie przez zewnetrzna
firme ochraniarska lub wtasng WSO (ze wskazaniem na firme ochraniarska),

e o0soba obstugujgca CN bedzie jednoczesnie dowddca ochrony - z etatu laboratorium,

o wartownicy z firmy ochroniarskiej i obstuga CN beda petni¢ stuzbe 12-to godzinna,

e nalezy utworzy¢ sekcje ochrony w sktadzie:

—  kierownik sekgcji,

— obstuga CN - 3 osoby,

— obstuga recepcji - 2 osoby,

— technik elektronik (obstuga technicznych urzadzen ochrony) - 1 osoba,
— referent - 1 osoba.
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